
       
                 
    

DEPARTAMENTO CIBERSEGURIDAD 

  

N°13 

FECHA: 29 de octubre de 2020. 

TIPO DE AMENAZA: PHISHING. 

RIESGO: MEDIO. 

PLATAFORMAS: MICROSOFT  TEAMS. 
 

DESCRIPCIÓN: Recientemente se ha detectado que los usuarios de Office 365 están siendo 

víctimas de una maniobra de ingeniería social (phishing) que pretende notificar a los destinatarios 

de las casillas de mail remitidos de manera aleatoria y masiva, en el cual informa sobre un 

supuesto «chat perdido» en Microsoft Teams. Esta amenaza, disfrazada de un mensaje 

automatizado, en realidad tiene como objetivo robar las credenciales de inicio de sesión de los 

mismos. 

Para identificar esta amenaza de manera rápida es importante revisar el asunto del mail, el cual 

dice que “Hay nueva actividad en Teams”, asimismo en el cuerpo del correo avisa al usuario que 

tienen mensajes no leídos en algunos chats de Microsoft Teams y muestra el supuesto mensaje.  

 

Los ciberdelincuentes pretenden la respuesta, solicitanto “Contestar en Teams”; sin embargo 

dicho botón (link) dirige a una página fraudulenta donde se pide ingresar el nombre usuario 

y contraseña, para obtener dichos datos con fines ilícitos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

SOLUCIÓN: Se recomienda al usuario, no hacer click en un enlace de procedencia dudosa y 

mantener actualizado el antivirus (licenciado). De igual modo, se recomienda a los usuarios 

estar alerta y no cargar sus datos de acceso en cualquier circunstancia. Si consideran que sus 

dispositivos han sido afectados por la maniobra antes aludida, primero cambie sus contraseñas 

inmediatamente y comuníquese con este Departamento CIBERSEGURIDAD. 
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